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This document presents a variant of solving the problem of optimal 

selection of security tools to create an effective integrated information security 

system for a small computer network of an enterprise using the T. Saaty 

hierarchy analysis method. The main optimality criteria are the residual risk and 

the level of implementation costs. In the course of the work, a hierarchical 

system was built, the priorities of each of the criteria were calculated, and the 

global priorities of the proposed security measures were determined. Based on 

the data obtained, the optimal complex for a given computer network of an 

enterprise was proposed. 

Велике різноманіття технічних і програмних засобів захисту 

інформації ставить завдання оптимального їх вибору для створення 

ефективної комплексної системи захисту інформації (КСЗІ). При розробці 

звертається увага на такі параметри, як залишковий ризик після її 

впровадження та рівень витрат на реалізацію. Метою даної роботи є 

використання методу аналізу ієрархій (МАІ) Т. Сааті, задля визначення 

оптимального комплекту програмно-технічних засобів забезпечення 

захисту від кіберзагроз для невеликої комп’ютерної мережі підприємства, 

яка складається зі 100 персональних комп’ютерів та двох файлових 

серверів. В таблиці 1 представлено перелік найпоширеніших кіберзагроз 

на комп’ютерну мережу та ризики їх реалізації, параметри для 

обрахування яких було визначено методом експертних оцінок.  

 

Таблиця 1 – Можливі загрози безпеці та можливі збитки від їхньої 

реалізації на інтервалі часу один рік 

Загроза 
Ймовірність 

реалізації 

Можливі збитки від 

реалізації, грн.  

Ризик від реалізації, 

грн. 

Витік конфіденційної 

інформації 

(загроза 1) 

0,8 1800000 1440000 

Несанкціоноване 

вторгнення в мережу 

(загроза 2) 

0,6 500000 300000 

Вірусна атака 

(загроза 3) 
0,9 2900000 2610000 
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В таблиці 2 відображено перелік запропонованих засобів захисту, їх 

вартість та можливості запобігання обраним загрозам впродовж одного 

року, які також були визначені на основі експертних оцінок.  

 

Таблиця 2 – Засоби захисту від загроз безпеки, вартості їхньої 

реалізації та можливості запобігання загрозам на інтервалі часу один рік 
Засіб захисту Вартість 

реалізації, 

грн. 

Витрати на 

експлуатацію, 

грн. 

Можливість запобігання загрозі 

витоку 

конфіденційної 

інформації 

несанкціоновано-

го вторгнення в 

мережу 

вірусної 

атаки 

Logpoint 

SIEM 

(засіб 1) 

138453 36000 0,5 0,8 0 

ESET NOD32 

Antivirus 

(засіб 2) 

20088 0 0 0 0,9 

ActivTrack 

Professional 

(засіб 3) 

890712 34000 0,8 0 0 

Quantum 

Rugged 1595R 

(засіб 4) 

71857 44400 0,5 0,7 0,3 

 

На рисунку 1 наведено розроблену ієрархічну систему, де на кожному 

рівні представлено критерії, які використовуються для оцінки 

альтернативних варіантів відповідно до головної мети [1]. Для зручності 

розрахунків для кожного елементу було визначено умовне позначення та 

індекси: перший визначає рівень у ієрархії, а другий – порядковий номер 

показника на певному рівні. 

 

 
Рисунок 1 – Ієрархія для визначення оптимального засобу захисту 

 

Наступним кроком є оцінка критеріїв за допомогою попарного 

порівняння за шкалою від 1 до 9 для визначення їх відносної значущості до 

критерію вищого за рівнем. Після цього було обчислено вагу кожного 
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критерію, яка знаходиться як нормоване середнє геометричне елементів 

матриці [2]. Результат проведених обчислень представлено на рисунку 3. 

 

 
Рисунок 3 – Результати обчислення ваг елементів ієрархії 

 

На основі отриманих результатів було розраховано підсумкову вагу 

для кожного із запропонованих засобів захисту за допомогою адитивної 

згортки локальних ваг альтернатив за окремими критеріями з урахуванням 

ваг цих критеріїв [2]. Результати проведених обчислень представлено у 

таблиці 3. 

 

Таблиця 3 – Результати обчислень підсумкових ваг для кожного із 

засобів захисту 

Засіб захисту Logpoint SIEM 
ESET NOD32 

Antivirus 

ActivTrack 

Professional 

Quantum Rugged 

1595R 

Підсумкова вага 0,10689 0,59217 0,122128 0,16829 

 

Аналіз результатів розрахунків (табл. 3) показує, що для запобігання 

вірусної атаки оптимальним є засіб захисту 2. Засіб 4 забезпечує захист 

відразу від трьох загроз. Цей засіб є оптимальним за критерієм 

«ефективність-вартість» і забезпечує розумний баланс між вартістю 

реалізації засобу та ефективністю протидії загрозам. Тобто, для даного 

випадку оптимальний комплект засобів захисту складають засоби ESET 

NOD32 Antivirus та Quantum Rugged 1595R. 

Таким чином, метод аналізу ієрархій може бути застосований для 

вирішення завдання оптимального вибору засобів захисту від загроз 

безпеки на об'єкті інформатизації.  
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