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Анотація 
У статті досліджується інтеграція алгоритмів машинного навчання в процеси верифікації та 
валідації інформаційних систем. У роботі розглядається взаємозв’язок аномалій із 
верифікацією та валідацією як ідентифікаторів дефектів та акцентується увага на обмеженнях 
традиційних методів виявлення аномалій. 
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1. Вступ

Інформаційні системи є основою критично важливих операцій у різних галузях, зокрема 
у фінансових послугах, охороні здоров’я, виробництві та державному секторі. 
Забезпечення надійності, безпеки та операційної стабільності цих систем є надзвичайно 
важливим, оскільки аномалії в таких середовищах можуть призвести до серйозних 
наслідків, таких як витоки даних [1], фінансові збитки [2] та переривання надання послуг 
[3]. Виявлення аномалій є аналітичним процесом, спрямованим на ідентифікацію точок 
даних, об’єктів або подій, що значно відхиляються від типових моделей або норм [4, 5]. Ця 
методологія відіграє критичну роль в автоматизованих системах моніторингу, особливо 
у виявленні потенційно шкідливих відхилень, що дозволяє забезпечити цілісність і 
безпеку даних [6]. 

Традиційні підходи до верифікації [7] та валідації [8] зосереджуються на тестуванні та 
моніторингу систем за допомогою попередньо визначених методів виявлення аномалій 
на основі правил або статичного аналізу. Хоча ці підходи є фундаментальними, вони 
стають дедалі менш ефективними для управління великими обсягами динамічно 
змінюваних даних. 

Підхід, що пропонується, ґрунтується на використані алгоритмів машинного навчання 
для подолання обмежень, властивих методам верифікації та валідації на основі правил і 
статичного аналізу. Завдяки використанню таких методів, системи можуть не лише 
виявляти аномалії, що відхиляються від відомих шаблонів, але й адаптуватися та 
навчатися на основі еволюції даних. Методи, засновані на машинному навчанні, 
забезпечують гнучкий, адаптивний та проактивний підхід до виявлення аномалій [9], 
підвищуючи ефективність процесів для складних інформаційних систем. 
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2. Виявлення аномалій в процесах верифікації та валідації

У контексті процесів верифікації та валідації інформаційних систем «дефект» означає 
будь-яку непередбачену поведінку, функціональну помилку чи відхилення від очікуваних 
результатів у системі [10]. У ході таких процесів дефекти ідентифікуються та 
класифікуються для розуміння їхнього впливу, джерела походження та необхідних дій. 

Аномалії – це несподівана поведінка або відхилення від типових патернів системи, що 
вказують на наявність дефектів [11]. Не всі аномалії є дефектами, але багато з них 
свідчать про приховані проблеми, які можуть вплинути на надійність, безпеку або 
продуктивність системи. Аномалії зазвичай поділяються на дві основні категорії: 

Статистичні аномалії – це відхилення від усталених патернів чи порогових значень, 
наприклад, незвично високий час відгуку, пікове використання ресурсів або несподівані 
патерни мережевого трафіку [11]. Такі аномалії можуть свідчити про проблеми з 
продуктивністю, помилки в конфігурації або загрози безпеці. 

Структурні аномалії – це відхилення від нормальних структур даних, наприклад 
відсутність полів у записі бази даних або невідповідності у схемах даних [11]. Структурні 
аномалії часто виявляють проблеми з цілісністю даних або функціональні помилки в 
системі. 

Певні аномалії класифікуються як дефекти, якщо вони впливають на 
функціональність, продуктивність або надійність системи. Найбільш поширені типи 
аномалій, які можуть бути визнані дефектами, включають: 

Сплески продуктивності – несподівані стрибки часу відгуку, використання пам’яті або 
навантаження на процесор, які можуть сигналізувати про вузькі місця продуктивності 
або витоки ресурсів. 

Відхилення даних – значення, що виходять далеко за межі очікуваних діапазонів, 
наприклад, аномально високі суми транзакцій, незвичайні часи входу в систему або 
неочікувані зміни активності користувачів. Такі аномалії можуть свідчити про 
пошкодження даних або порушення безпеки. 

Несанкціоновані патерни доступу –  численні невдалі спроби входу з невідомих IP-
адрес або доступ поза звичайними годинами. Такі аномалії часто вказують на дефекти 
безпеки або спроби несанкціонованого доступу. 

Відхилення конфігурації – зміни в конфігураціях систем, такі як модифікації 
налаштувань безпеки, правил доступу до ресурсів або політик мережі. Конфігураційні 
аномалії можуть призвести до погіршення продуктивності чи вразливостей безпеки. 

3. Обмеження існуючих підходів в процесах верифікації та валідації

Попри те, що традиційні методи верифікації та валідації є ключовими для забезпечення 
якості та безпеки інформаційних систем, із зростанням масштабу та складності систем 
вони стикаються зі значними обмеженнями. 

Методи виявлення аномалій на основі правил покладаються на заздалегідь визначені 
умови та статичні порогові значення для ідентифікації аномалій у системі [12]. Хоча вони 
ефективні для виявлення добре відомих патернів аномальної поведінки, ці підходи 
мають низку недоліків, такі як негнучкість до змін, висока частка хибнопозитивних 
результатів, та проблеми з масштабованістю. 

Інструменти статичного аналізу оцінюють код і структуру системи для виявлення 
потенційних вразливостей або відповідності встановленим стандартам безпеки та якості. 
Подібним чином, попередньо визначені підходи використовують тестові сценарії, 
розроблені для оцінки очікуваної поведінки системи [13, 14]. Однак ці методи також 
мають свої обмеження, такі як відсутність динамічного контексту, обмежений обсяг 
тестування та високі витрати. 
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Крім того, класичні методи часто залежать від людського досвіду для інтерпретації 
результатів і адаптації правил. Ця залежність створює вузькі місця у швидко змінюваних 
середовищах [15], де для обробки аномалій потрібне майже миттєве виявлення та 
реагування.  

4. Виявлення аномалій на основі машинного навчання як удосконалене
рішення 

Машинне навчання відкриває революційні можливості для процесів верифікації та 
валідації, дозволяючи системам самостійно навчатися на історичних даних, розпізнавати 
складні патерни та адаптуватися до нових потенційних аномалій без потреби у 
заздалегідь визначених і прописаних правилах. Переваги такого підходу включають: 

Адаптивність – алгоритми постійно навчаються на вхідних даних [9], що дозволяє їм 
виявляти як відомі, так і невідомі типи аномалій. 

Масштабованість – алгоритми здатні обробляти великі набори даних і складні, 
багатовимірні структури даних, що робить їх більш придатними для сучасних, 
орієнтованих на дані систем. 

Вибір конкретного алгоритму залежить від природи аномалій, типу вхідних даних та 
доступності маркованих даних [16, 17]. Найбільш підходящі типи алгоритмів для 
виявлення аномалій у процесах верифікації та валідації: 

Навчання з учителем – доцільне, коли в історичних даних є марковані приклади 
нормальних і аномальних подій. Наприклад, у фінансових системах відомі патерни 
шахрайських транзакцій можуть бути використані як марковані дані для навчання 
моделей з учителем, що дозволить їм виявляти подібні патерни у майбутніх даних. 

Навчання без учителя – ідеальне для виявлення нових аномалій без потреби у 
маркованих даних. Наприклад, у середовищах із динамічними патернами даних, таких як 
моніторинг мережевого трафіку, де моделі без учителя можуть виявляти раніше невідомі 
загрози. 

Гібридні моделі – ці підходи використовують обмежений набір маркованих даних для 
покращення точності моделі у сценаріях, коли аномалії є рідкісними, а маркування – 
дорогим [17]. 

5. Запропонований підхід впровадження машинного навчання в
процеси верифікації та валідації 

Для інтеграції машинного навчання у процеси верифікації та валідації з метою виявлення 
аномалій пропонується структурована методологія, що складається з чотирьох основних 
етапів. 

Збір та попередня обробка даних – ефективне виявлення аномалій залежить від 
наявності комплексних і якісних даних. Дані мають збиратися з різних джерел, 
включаючи системні журнали, активність користувачів, записи транзакцій і зовнішню 
інформацію про загрози. Попередня обробка є важливим кроком для видалення шуму, 
стандартизації ознак і нормалізації значень, що робить дані придатними для 
використання у моделях машинного навчання [16, 18]. 

Вибір відповідної моделі є критично важливим і залежить від доступності маркованих 
даних та типу аномалій, які потрібно виявити [9]. Для відомих типів аномалій 
використовуються моделі з учителем, які навчаються на маркованих даних, тоді як у 
середовищах, де аномалії виникають непередбачувано, застосовуються моделі без 
учителя. 

Після навчання моделі розгортаються у реальних умовах, де вони постійно моніторять 
вхідні дані. Для підтримання точності використовується механізм зворотного зв’язку, 
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який дозволяє регулювати чутливість виявлення для мінімізації хибнопозитивних 
результатів [16], а також періодично перенавчати моделі на основі нещодавніх даних для 
врахування нових патернів або можливих змін у поведінці системи. 

Оцінювання продуктивності є необхідним для забезпечення ефективності систем на 
основі машинного навчання у виявленні аномалій. Регулярне застосування метрик 
оцінки моделі, таких як точність, повнота та F1-score [19], допомагає оцінити здатність 
моделі ідентифікувати аномалії у системі. Для адаптивного навчання важливим є 
постійний моніторинг даних, оскільки зміни в основних патернах даних можуть вимагати 
перенавчання моделі для підтримання достатнього рівня точності [17]. 

Для верифікації та валідації на основі великих мовних моделей для мультимодального 
виявлення аномалій  застосовуються BERT, GPT, LLaMA2, які виконувати широкий спектр 
завдань – від прогнозування до виявлення аномалій – із залученням різних джерел даних, 
ефективно інтегруючи мультимодальні потоки для підвищення точності виявлення 
аномалій. 

6. Висновки

Процеси верифікації та валідації є ключовими для забезпечення надійності, точності та 
безпеки інформаційних систем. Традиційні методи, засновані на правилах, мають 
обмеження, такі як негнучкість, висока частка хибнопозитивних результатів та проблеми 
з масштабованістю. Інтеграція машинного навчання дозволяє подолати ці виклики 
завдяки автоматизованому виявленню аномалій. Моделі здатні навчатися на нових 
даних, адаптуватися до змін та виявляти складні, непередбачені аномалії. 

Запропонований підхід передбачає класифікацію дефектів та обробку багатовимірних 
потоків даних за допомогою великих мовних моделей.  

Таким чином, інтеграція машинного навчання в процеси верифікації та валідації 
усуває недоліки підходів на основі правил, забезпечуючи гнучкість, масштабованість і 
точність у виявленні дефектів, що є важливим кроком у розвитку сучасних інформаційних 
систем. 
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